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В данной статье предложена математическая модель, основанная на аппарате систем-

ной динамики для оценки и управления рисками, связанными с функционированием  

ERP-систем в финансовой сфере. Системно-динамическая модель реализована в программном 

комплексе AnyLogic, с возможностью проведения симуляций и экспериментов для анализа 

качества ERP-систем. Модель позволяет учесть сложность взаимодействия между различ-

ными компонентами ERP-системы и их влияние на общую эффективность и результативность 

финансовой программной системы.  
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This article proposes a mathematical model based on system dynamics for managing risks 

associated with the functioning of ERP systems in the financial sector. The system-dynamic model is 

implemented in the AnyLogic software, which has the ability to simulate and analyze the quality of 

ERP systems. The model allows us to take into account the complexity of the interactions between 

the components of the ERP system and their impact on the overall efficiency of the financial software 

system. 

 

Введение. Финансовая сфера играет ключевую роль в экономическом раз-

витии каждой страны, а эффективное управление рисками в финансовых и бан-

ковских программных системах является неотъемлемым элементом обеспече-

ния их стабильности и устойчивости. В настоящее время многие организации 

используют интегрированные системы управления ресурсами предприятия 

(ERP) для обеспечения надежной и эффективной работы в данной предметной 

области. Однако, важным аспектом успешного функционирования финансовых 

систем является качество используемого программного обеспечения. 

Управление качеством программного обеспечения является критическим 

фактором для обеспечения нормального и безопасного функционирования фи-

нансовых программных систем. Ошибки или сбои в ERP-системах могут приве-

сти к серьезным финансовым потерям для организации. Поэтому важно разра-

ботать методологии и инструменты, которые позволят анализировать и улуч-

шать качество ERP-систем для управления рисками в финансовой сфере. 

Целью данного исследования является разработка математического и про-

граммного обеспечения для анализа качества ERP-систем на основе аппарата 

системной динамики для управления рисками в финансовой сфере. В частности, 
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проводится исследование, которое позволит определить основные факторы, 

влияющие на качество ERP-систем в финансовой сфере, и разработать подходы 

и методы для их эффективного управления. 

Методы и материалы 

Проведен сравнительный анализ исследований, касающихся анализа каче-

ства ERP-систем в финансовом секторе: 

1. В исследовании [1] был проведен анализ качества ERP-систем с исполь-

зованием метода анализа иерархии (AHP). В результате исследования были вы-

явлены основные факторы, оказывающие влияние на качество ERP-систем в фи-

нансовом секторе, но недостатком данного исследования является отсутствие 

описания процедуры анализа иерархии и ограниченный объем обрабатываемых 

данных; 

2. В исследовании [2] был проведен сравнительный анализ качества ERP-

систем на основе экспертных оценок. В результате исследования были выяв-

лены основные параметры, влияющие на качество ERP-систем, а также опреде-

лены их взаимосвязи. Однако, данный подход имеет недостаток в том, что экс-

пертные оценки могут быть субъективными и не всегда отображать реальное 

качество ERP-систем; 

3. В исследовании [3] был проведен анализ качества ERP-систем в финан-

совом секторе на основе статистических данных и использования метрик каче-

ства. В результате исследования были выявлены основные проблемы и недо-

статки ERP-систем, а также предложены рекомендации по их улучшению, но 

ограниченный объем статистических данных и использование универсальных 

метрик качества могут снизить точность результатов данного исследования. 

По итогам сравнительного анализа можно сделать вывод, что существую-

щие исследования по анализу качества ERP-систем в финансовом секторе 

имеют свои недостатки, связанные с ограниченностью данных, субъективно-

стью оценок и недостаточной детализацией методов анализа. Для более точного 

анализа качества ERP-систем необходимо разработать модель, учитывающую 

различные аспекты и факторы качества программного обеспечения.  

Использование параметров качества из стандарта ISO 25010 необходимо 

для разработки модели оценки качества ERP-систем, чтобы обеспечить систе-

матическую и всестороннюю оценку производительности, надежности, безопас-

ности ERP-систем для управления рисками в финансовой деятельности [4-8]. В 

рамках данного исследования будет использоваться аппарат системной дина-

мики для моделирования различных сценариев использования ERP-системы в 

финансовом секторе [9, 10]. Такой подход позволит учесть динамический харак-

тер изменения функционирования ERP-системы и прогнозировать ее поведение 

в условиях изменяющихся требований и рисков финансового сектора. 

Разработка модели 

При разработке математической модели для оценки качества ERP-систем 

было выбрано сечение из 21 параметра качества программного обеспечения из 

стандарта ISO 25010. Также были выбраны 5 возмущений, влияющих на функ-

ционирование ERP-системы. Данные переменные и возмущения описаны в [11]. 
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Для сбора данных о качестве программного обеспечения была разработана 

и использована модель нечеткой логики, график функции принадлежности вы-

ходной переменной которой представлен на рис. 1. 
 

 
 

Рис. 1. График функции принадлежности выходной переменной  

«Уровень качества» модели нечеткой логики 

  

Далее был разработан граф причинно-следственных связей. На основе 

графа и собранной статистики были построены уравнения регрессии между ре-

брами графа. После этого составлена система дифференциальных уравнений в 

нормальной форме Коши в частном виде.  

На основе разработанной математической модели была реализована си-

стемно-динамическая модель в программной среде AnyLogic. Структура реали-

зованной модели представлена на рис. 2. 
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Рис. 2. Структура системно-динамической модели 

 

В результате модельного эксперимента на ERP-системе финансовой орга-

низации [12] было обнаружено, что в момент времени t=0,38 не обеспечивается 

надлежащий уровень качества программного обеспечения, как показано на рис. 

3. 
 

 
Рис. 3. Критическая ситуация необеспечения 

надлежащего уровня качества ERP-системы в момент времени 

 

На основе данной критической ситуации были сформированы правила 

продукции для исправления ситуации и ее переконфигурации. С учетом измене-

ний в следующем модельном эксперименте не возникло критических ситуаций. 

Заключение. Была разработана системно-динамическая модель, основан-

ная на аппарате системной динамики, для оценки и управления рисками, связан-

ными с функционированием ERP-систем в финансовой сфере. Использование 
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модели, реализованной в программном комплексе AnyLogic, позволяет прово-

дить симуляции и эксперименты, что способствует более точному анализу каче-

ства ERP-систем. 
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